Wie funktioniert HTTPS?

Ein klitze kleiner Vortrag
Uber

Wie HTTPS funktioniert!
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Wie funktioniert HTTPS?

HTTP ist das
HyperText Transport Protokoll
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Wie funktioniert HTTPS?

HTTPS iIst das

HyperText Transport Protokoll

eingeschlossen in einen Kryptotunnel.
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Wie funktioniert HTTPS?
Der Ablauf

1. Der Browser/Client 6ffnet eine Verbindung zum Server

2. Der Server schickt seinen Public Key aka Zertifikat, welche
Cipher und Protokolle er sprechen kann zum Clienten

3. Der Client pruft, ob der Server der ist, der vorzugeben er scheint
*

Nein => Abbruch - Userabfrage wie es weiter geht!
5. Client berechnet einen Symetrischen Sitzungsschlissel (S-Key)
6. Client schickt den S-Key an den Server

7. Der Server bestatigt den S-Key
8. Die Datenubertragung kann anfangen.

*) Prifung auf gultiges Zertifikat, signiert von einer CA, mit dem passenden Domainnamen
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Wie funktioniert HTTPS?
Der Ablauf

1. Verbindungsaufbau {Client Hello)

2. Server-Authentifizierung / Zertifikat {Server Hello)

O

3. Zertifikat
priifen M oder

4, Symmetrische
Sitzungsschliissel
erzeugen

5. Mit dem &ffentlichen Schliissel des Servers
verschlisselten Sitzungsschliissel
an den Server senden (Client Key Exchange)

6. Verschlisselten
Sitzungsschliissel mit
privatem Schliissel
entschlisseln

7. Der Server bestitigt den geheimen Sitzungsschliissel
-,.——

8. Verschliisselter HTTP-Response und -Request
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Wie funktioniert HTTPS?
Basis

- Asymetrischer Schllsselaustausch
nach Diffi-Hellman

- Zertifikate werden in der Form X509 oder
DER gespeichert.

- Das Ubliche Protokoll ist TLS 1.2 mit einem
AES Cipher von 128++ Bits fur den Session-Key.
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Wie funktioniert HTTPS?
Basis

Gibt es noch andere Cipher /
Verschlisselungsalgorithmen als AES ?
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Wie funktioniert HTTPS?
Basis

Gibt es noch andere Cipher /
Verschlusselungsalgorithmen als AES ?

Ja, aber die sind unublich
und meistens veraltet/unsicher.
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Wie funktion_igrt HTTPS?
Wo kommt das Zertifikat her?

Das Zertifikat kann selbst erstellt werden,
oder von einer Beglaubigungsstelle, einer
Certificate Authority ( CA ), signiert werden.
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Wie funktion_igrt HTTPS?
Wo kommt das Zertifikat her?

Der Ablauf:

1. einen privaten Schllussel erstellen
2. einen Certificate Signing Request erstellen
3. den CSR selbst signieren, oder
an die CA schicken.

Aus beidem entsteht ein Zertifikat, dafs zum Key
paldt und Daten des CSR enthalt, wie
Domainname, Firmenname, Adresse usw.
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~ Wie funktioniert HTTPS?
Wo iIst die nachste CA ?

CA's gibt es viele.

Einige wollen Geld fur Ihren Dienst sehen,
andere, wie Let's Encrypt, machen das kostenlos
um HTTPS zu pushen.
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~ Wie funktioniert HTTPS?
Wie ruft man das auf?

Im Browser In die Adresseleiste schreiben:
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https://domainname.de/

_ Wie f_u.nktioniert HTTPS?
So kann ein Zertifikat aussehen

----- BEGIN CERTIFICATE-----

MIIGDTCCBPW AWIBA%ISA+vuRWWL4+8YM6VB6CPUHZWJMAOGCSgGSIbsD EBCwUA
MEoXxCzAJBgNVBAYTA VTMRYWFAYDVQ?KEWlMZX ncyBFbmNyeXBOMSMwI YDVQ8D
EXpMZXQncyBFbmNyeXBOIEF1dGhveml@eSBYMz erOxODAxMTAgMJAxM FaFwOx
ODAQMT. EM AXMJFaMBCXFTATBgNVBAMTDGJlmelcmngySkZTC A1IWD&YJKOZI
hv B%AD gIPADCCA OC%RIBAMXXF 7FVLVKhiA G42Vw9VU19Mh91pafl 1
cH XOVAttJsnvHTLDQOSEHEZH4HPrkluSuk7IM7vihu ﬁ

oY8VWtYXjdN
HPPUafZ80Xthil3XHgaofC¥++MHJiY79tb7w7kYaS6}I384b610UXWNODCf/SD
N8h6If OVGV1muhtkTzO7WDt9IJ/SVyc4M4dh4N6énlg woOZUnOhosg%szCdMOS
gCSe8K rngYmSHMJx8UfwaEO7SXKsIpotssRsnkp46Dy2B4xuvkm +4dzDhFO
XrEnK2Hg8+KrN/NSzaOuseIGX54ZfMUNO aNZrEVS4+m01/ph8kby6Q5abTBKMYA
W2NPnh+VvcxBNzZWyVGILttvCZ6gIJhznPdeN50LTyJvTrcWr4bS0C6X /NmZgNo
OSeQOSGOe GOC1hTBn+EtfSZNINR1SWXNTOpH9esTH2Y9/EjimBTCIt3Cmls®J3
T913WkisgD7bsS4nkLuNQOSabB5V01/m370uI3I50xI4hMOQLaVxt14CSK1ex70J
WDewlST2 CAkB+ZWCvCZHNGZtquAdSX?ETrOHlelEn L7t+3f%ﬂLeS/4zv60CX

VDmOxOEzsngBSSCVPO6 mWEEAfoToS lgFPo 8DSK UCth¥ G dOleABVAB
HZSHgg 3AgMBAAG&R IeMIICGjAOBgNVHQ8BATS BAMCBaAng DVRO1BBYwWFAYI
WYBBQUHAWEGCCS HQYDVROOBBYEFB75fDN4

UFBWMCMAWGATUJEWEB/WQCMAAW 8

/Mdgd KEfn4fBrXMxL/1MB8GA1UdIwQYMB KhKamMEfd265tE5t6ZFZe/zq0yh
MG8GCCsGAQUFBWEBBGMWYTAuUBggrBgEFBQCcwAYYiaHROcDovL29]jc3AuaWs0LXgz
meldHNlmeyeXBOLm9yZzAvB§$5B EFB

CWAOY&aHROCDOVLZN CnguaWSOLXgZ
Lmx1dHN1bmNyeXBOLmM9yZy8wKQYDVRORB

IWITIMYmVuzZGVyaXJjLm
YmVuzZGVyaxXJJLmR1IMIH+BgNVH AngngfMWCAYGZ4EMAQI MIHmMBgsrBgEEAYLT
EwWEBATCB1jAmBgqgrB EFB?CCARYaaHROCDOVLZNWC%SSZ RzZW5jcnlwdC5vemew
asGCCsGAQ N1C GbVGhpcyBDZXJ0aWZpY2FOZSBtYXkgh25seSB1ZSB
przwggd BvbiBieSBSZWx5aW5nIFBhcnRpZXMgYW5KkIGOubHkgaw4gYWNjb3J
YW53ZS aXRQIHROZSBDZXJOaWZpYZFOZSBBbZXpY3k nglmeﬂYXEEaHR CcHM6
kxgsZXRzZWS cnlwdC5vcemcvemVinb3NpdG9yeS8wDQYJKoZIhvce AE
fdBD+wTeTx2mHr 1ATrzPWv6GOhwXnI8IWGcyTaed4asr jKSEEdYEhprHyQTrmz
sG030AE6M1F4vfwTSr%FDOSol 0X/0LA/ulbSHEMJOtidG x;llawss HeSjgnx1
NOOKcxtRJI+zPfYnbKuZNjsrprSAWzcTHUXMFp/K5rwoMUVJJZfacn/vQvnuagszX
A4tAs090yl1Lx1+KE76F3mGhLW/B1j9/z+kScowZ+ oZXGungJYlhls 4AUMNYduw
S1DJVQdAdJ VWOUZZW]%D6£FFJ2]QER99]t+ENp9 CUQAEd90U3mKqOhCTPLJIDDe
FAjDJZBDONh //4E?CAZ IFA=
----- END CERTIFICATE-----
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_ Wie f_u.nktioniert HTTPS?
So kann ein Zertifikat aussehen

~Wie kann er nur ein echtes Zertifikat zeigen!?*
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_ Wie fu.nktioniert HTTPS?
So kann ein Zertifikat aussehen

Ist das grade durch Euren Kopf gegangen?

~Wie kann er nur ein echtes Zertifikat zeigen!?*
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_ Wie f_u.nktioniert HTTPS?
So kann ein Zertifikat aussehen

Ist das grade durch Euren Kopf gegangen?
~Wie kann er nur ein echtes Zertifikat zeigen!?*

Wenn ja, mussen wir nochmal bel Adam und Eva
anfangen! :D
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Wie funktioniert HTTPS?
Setup Webserver

Apache Webserver Setup :

SSLENgine on

SSLInsecureRenegotiation off

SSLProtocol TLSv1.2

SSLHonorCipherOrder on

SSLCipherSuite
EECDH+ECDSA+AESGCM:EECDH+aRSA+AESGCM:EECDH+ECDSA+SHA384:EECDH+ECDSA
+SHA256:EECDH+aRSA+SHA384.EECDH+aRSA+SHA256:EECDH+aRSA+RC4:EECDH:EDH+aR
SA:HIGH:IMD5:!aNULL:!EDH:!RC4:!IRC4

SSL CertificateKeyFile /etc/httpd/certs/benderirc.de.key

SSL CertificateFile /etc/httpd/certs/benderirc.de.crt

SSLCACertificateFile /etc/httpd/certs/benderirc.de.ca
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Wie funktioniert HTTPS?
Kann man HTTPS erzwingen?

Ja, sollte man auch.

Hangt aber vom eingesetzten Server ab,
wie man das genau einstellt.

© BS-LUG 2018 by Marius Schwarz



Wie funktioniert HTTPS?
Kann man HTTPS erzwingen?

Apache Beispiel:

RewriteCond %{SERVER_PORT} M443%
RewriteRule (.*) https://%{HTTP_HOST}/$1 [L]
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Wie funktiqniert HTTPS?
Was iIst HSTS ?

HTTP Strict Transport Security — HSTS

ISt ein Header, der bel der Ubertragung vom
Server zum Browser eingesetzt wird und im
Prinzip sagt, dal3 der Browser immer gleich
HTTPS benutzen soll, auch wenn HTTP
eingegeben wird.

Das verhindert, dal$ jemand dem Benutzer eine
unsichere Verbindung unterjubeln kann.
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Wie funktiqniert HTTPS?
Was Ist HSTS ?

Funktioniert HSTS auch, wenn man die Seite zum
allerersten mal aufruft ?
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Wie funktiqniert HTTPS?
Was Ist HSTS ?

Funktioniert HSTS auch, wenn man die Seite zum
allerersten mal aufruft ?

Nein.
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Wie funktiqniert HTTPS?
Was Ist HSTS ?

Funktioniert HSTS auch, wenn man die Seite zum
allerersten mal aufruft ?

Nein.

Das funktioniert nur, wenn man die Seite vorher
schon mal besucht hatte.
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Wie funktioniert_ HTTPS?
Diverses

Kann man mit einem Zertifikat fur einen
Webserver auch etwas anderes machen ?
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Wie funktioniert_ HTTPS?
Diverses

Kann man mit einem Zertifikat fur einen
Webserver auch etwas anderes machen ?

, seinen Mall-,FTP-,POP3- usw. -Server
absichern. Das Zertifikat ist nicht an einen
speziellen Dienst gekoppelt.
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Wie funktioniert HTTPS?
Links

(May 2000)
https://www.softed.de/blog/wie-funktioniert-https/
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https://de.wikipedia.org/wiki/Hypertext_Transfer_Protocol_Secure
https://tools.ietf.org/html/rfc2818
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