Smart Home mit Komfort und Privatsphare?




Was ist Smart Home?

 Vernetzt Uber (W)LAN, ZigBee, KNX...

* Ferngesteuert Webinterface/API, App, MQTT, Funk...

e Automatisiert Das Smart in Smart Home! Fernbedienungen gibt es schon.
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Warum Smart Home?

* Energie-Einsparung ~. Je nach Anwendung und Fall
e Sicherhelt ~Wenn man es richtig macht...
 Komfort

* Beschaftigung mit Technik

Coolness ;)
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Woraus besteht das?

e Sensoren (Temperatur, Turklingel, Wetterbericht...)
Sammeln Informationen (fast) beliebiger Art

* Aktoren (Licht, Rolladen, Handy-Benachrichtigungen...)

,Tun was”

e Steuereinheit, ,Hub”
Verbindet verschiedene Geréate, steuert Ablaufe, bietet Nutzerschnittstellen...
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Ublicher Aufbau — Cloud
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Ublicher Aufbau — Cloud

« Keine Kontrolle W
Datenschutzprobleme S @

Abhangigkeit [ @
Sicherheitslicken 2] N “

[1]: Wenn der Hersteller beschliel3t, das lokale Zugriffe ohne die Cloud ein ,Sicherheitsrisiko“ sind...
https://alerts.home-assistant.io/#tplink.markdown

[2]: Beispiel hier: https://krebsonsecurity.com/2021/03/whistleblower-ubiquiti-breach-catastrophic/
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Besserer Aufbau — Eigener Server

15.05.2021 Smart Home - LPD 2021.1



Besserer Aufbau — Eigener Server

« \olle Kontrolle m

* Verknupfung verschiedener ©
Hersteller
 Sicherheit nach Mal3 N <

ABER: IE

* Einarbeitung notig
Je nach Vorkenntnissen und Anspruch zwischen einem Wochenende und der
gesamten Freizeit ;)
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Losungen

Home Assistant
https://www.home-assistant.io

openHAB
https://www.openhab.org/ ‘/\>

loBroker 1
https://www.iobroker.net I

FHEM

https://fhem.de/
FHEM

Und naturlich viele mehr...
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Einrichtung — Grober Ablauf

0. Recherche

* Anforderungen?
Oberflache?

Was soll gesteuert werden?
Was ist moglich/gunstig?
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Einrichtung — Grober Ablauf

0. Recherche
1. Einkaufen

Beispiel fur Minimalsetup / ,Starterset":

* Hub (i.d.R. Raspberry Pi + Zubehor)
 Kompatibler Sensor (siehe Schritt 1)
« Kompatibler Aktor (z.B. WiFi-Lampen/Schalter)
 ~50-100€, wenn alles neu, je nach Laden usw.
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Einrichtung — Grober Ablauf

0. Recherche
1. Einkaufen
2. Installation Hub

Die Standardinstallation (i.d.R. Image fur
Raspberry Pi) ist auch fur ,nicht-Profis*
machbar und Ublicherweise gut dokumentiert

o
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Einrichtung — Grober Ablauf

0. Recherche

1. Einkaufen

2. Installation Hub

3. Anbinden von Komponenten
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Einrichtung — Grober Ablauf

0. Recherche

1. Einkaufen

2. Installation Hub

3. Anbinden von Komponenten

4. Konfigurieren, Automatisieren... = —— i
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https://demo.home-assistant.io/#/lovelace
https://demo.home-assistant.io/#/lovelace

Beispiele
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